Модуль «Управление сертификатами»

    Этот модуль предназначен для работы с сертификатами «Украинского сертификационного центра». В данном модуле полученные сертификаты загружаются в программу, удаляются из нее, и «прикрепляются» к электронному адресу получателя отчетных документов. В модуле также происходит генерация секретных ключей и формирование заявок на получение сертификатов открытых ключей ЭЦП.

    Модуль «Управление сертификатами» вызывается из меню «Електронна пошта». Окно модуля «Управление сертификатами» состоит из двух  меню – Сертифікат и Заявка.
    С помощью функций меню Сертифікат полученные сертификаты загружаются в программу, удаляются из нее и «прикрепляются» к электронному адресу получателя отчетных документов.

    В меню Заявка формируются заявки на получение сертификатов ЭЦП, сохраняются на диск и удаляются из программы.
Формирование заявки на сертификат УСЦ

Для формирования заявок в меню Заявка необходимо выбрать пункт Сформувати заявку:
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Рис. 1
Откроется окно Формування заявок на сертифікат в УСЦ, в котором сжато описан порядок получения сертификатов (см. рис.2)
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Рис. 2
Следуя подсказкам программы, необходимо последовательно заполнить пустые поля в бланках электронных заявок на получение сертификата для предприятия (см. рис.3), руководителя предприятия (рис.4) и бухгалтера (рис.5).

Большинство полей заполняется автоматически данными из «Картки установи», пользователь должен лишь ввести пароль защиты секретного ключа в каждой заявке. Пароль должен быть не менее 3 символов, иначе будет выдано предупреждающее сообщение про минимальное количество символов с составе пароля. Это пароль необходимо запомнить!!!
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Рис. 3
Пользователь сам определяет необходимость формирования заявок на сертификат ЭЦП руководителя и бухгалтера предприятия, для чего нужно проставить или снять отметку в соответствующем поле (по умолчанию в программе проставлены отметки в этих полях).
Например, если на предприятии должность бухгалтера не предусмотрена, при убранной галочке поля автоматически заполняться, но будут неактивны и недоступны для редактирования и введения пароля.
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Рис. 4
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Рис. 5

Кнопка Назад в каждом окне возвращает к предыдущей операции, кнопка Відміна является стандартной и отменяет все предыдущие операции формирования заявок, кнопка Далі вызывает следующее окно.

Следует заполнить Информацию для связи с заявителем: ФИО, телефон и парольный диалог для связи с оператором на случай блокирования сертификата в телефонном режиме (рис. 6).
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Рис. 6
    После заполнения данных начинается формирование файлов заявок на получение сертификатов и генерация секретных ключей ЭЦП. 
    Секретные ключи записываются в каталог, который выбран в поле [Каталог з секретними ключами] закладки  Загальні модуля Параметри системи. Для выбора каталога нажмите левой кнопкой мыши на значке [image: image7.bmp] в этом поле, и в стандартном окне Обзор папок обычным для ОС Windows способом выберите каталог, куда будут записаны секретные ключи. По умолчанию, для записи файлов секретных ключей и файлов заявок выбран гибкий диск А (дискета).
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Процесс формирования файла заявки, генерация и запись секретного ключа последовательно отображаются у следующий окнах программы (см. рис. 7-9)
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                                 Рис. 7                                                                           Рис. 8
По окончанию этой процедуры будут сгенерированы и записаны все секретные ключи, а также сформированы и записаны файлы заявок на получение сертификатов, про что будет сообщено в окне (Рис.9)
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Рис.9
Результатом окончания всей процедуры будет появление записей про сформированные заявки на закладке «Заявки на сертификат» и записанные на отдельных носителях файлы сформированных заявок (.pck файлы) и секретных ключей (.sk файлы). 
Название файлов личных ключей, заявок и сертификатов для предприятия, по умолчанию, состоит из кода ЄДРПОУ, а для физических лиц  - из кода ЄДРПОУ предприятия и ИНН с дополнительным символом D (для директора) и B (для бухгалтера)
      Внимание! Расширения в названих файлов личных ключей, заявок и сертификатов имеют специальное назначение, и изменять их нельзя. Ниже приведены форматы расширений файлов, которые не подлежат изменению:                                                                       
*.sk – личный (секретный) ключ цифровой подписи в АЦСК «УСЦ»;

*.pck – файл, который содержит заявку на получение сертификата открытого ключа цифровой подписи и карточку регистрации электронной заявки на усиленный сертификат подписчика ЭЦП.
      ВАЖНО! Карточка регистрации электронной заявки помещается в реестр документов в том отчетном периоде, когда в программе формировались заявки, ее нужно распечатать и заполнить.
*.crt  - сертификат цифровой подписи, выданный АЦСК «УСЦ»

Заявки на получение сертификатов необходимо подать в регистрационный пункт сертификационного центра вместе с комплектом документов, где они надлежащим образом проверяются и на их основе формируются соответствующие сертификаты. 

Выбранные в таблице заявки можно повторно сохранить на диск с помощью функции Зберегти на диск, которая вызывается из меню Заявка. Файлы заявок сохраняются в формате  .pck.
